一、项目要求

	项目名称
	CTF竞赛系统

	采购内容
	详见设备清单

	单位及数量
	详见设备清单

	主要功能及用途
	网络安全攻防实战竞赛平台提供网络安全实验所需的题目、实操环境和态势展示。题目包含：Crypto、Reverse、Web、Pwn、Mobile、Misc、Code等，题目覆盖面广，思路新颖。学生需要在短时间内接触并解决各种安全疑难杂症，对个人能力的提升非常重要；

网络安全攻防实战竞赛平台提供了100多款安全工具，覆盖漏洞探测、漏洞扫描、渗透测试、逆向工程、密码破解等类型，学员通过这些安全工具，可以辅助和加快自己的解题过程；
平台提供了10.5万条安全漏洞的详细数据， 4万余条漏洞Exploit代码/PoC，2万余条漏洞重现环境的详细资料，是教师和学生研究安全漏洞的重要资料；

	产地要求
	本项目采购货物须为中华人民共和国境内生产（不含港澳台地区）；


二、设备清单

	序号
	设备名称
	单位
	数量
	备注

	1
	网络安全攻防实战竞赛平台
	台
	2
	具体要求见技术需求表


三、技术需求表

	序号
	设备名称
	功能及技术参数要求

	1
	CTF竞赛系统
	一、硬件配置及性能指标（数量:2套）
1、X86多核硬件平台架构，内存≥128G，SSD硬盘≥2T、千兆电口2个；

2、单台设备win7/10、windows2008/2012虚拟机并发数量≥50个，单台虚拟机的启动速度小于30秒；

二、平台管理要求

1、平台采用B/S架构设计，兼容多种浏览器，如Microsoft Edge、Chrome、Firefox等；

2、平台支持多台设备集群管理，可以监控到所有节点的总的硬件资源使用情况，也可以监控到每个节点的硬件资源使用情况，包括虚拟机数量、CPU核心数量、内存使用情况、硬盘使用情况；

3、平台提供平台信息修改，包括平台LOGO、平台名称、平台管理员密码、平台时间等；

4、平台支持web方式升级，导入离线升级包后自动更新软件版本；

5、平台提供了多种虚拟机操作系统模板，包括windows2003、windows2008、windowsxp、win7、CentOS、ubuntu14/16等，管理员可以根据需要自己上传新的操作系统ISO，制作新的模板；

6、控制终端（数量：2套）： 7TH Gen Intel Core i7 ，512GBSSD，16GDDR4，win10，原装键鼠。
三、理论竞赛管模块要求

1、支持管理员创建理论赛场，自定义赛场名称、简介、规则、起止时间，是否显示最终成绩等；

2、支持同时创建多个理论赛场，可以分别对每个赛场设置参赛人员或群组；

3、▲平台默认提供赛题题库≥3000题，覆盖移动安全、接入安全、主机安全、网络安全、办公安全、应用安全、数据库安全、云安全、密码学、法律法规、安全防护、安全运维等网络安全理论知识；

4、支持管理员创建新题，或者通过Excel模板快速导入题目；

四、CTF竞赛模块要求

1、支持管理员自定义竞赛，创建新的题目或从题库中抽取题目、设置竞赛起止时间、竞赛参与用户；

2、CTF竞赛支持智能部署，管理员点击功能按钮，即可一键部署竞赛；

3、提供CTF竞赛总览，主要包括竞赛名称，开始及结束时间，竞赛类型，竞赛状态（未开始，正在进行，已结束）。已结束的竞赛可以通过“回顾”按钮查看先关信息，未开始的竞赛可以通过“参赛”按钮加入竞赛。

4、CTF竞赛支持2种计分方式，第1种是固定分值累加得分，第2种是动态得分，每个题目的分值会随着参赛队伍的数量和成功解题队伍的数量进行变化；无论使用哪种计分方式，答对任一题目的前三名，分别有额外得分奖励；

5、支持个人CTF和团队CTF竞赛，选手可以在解题页面查看本次竞赛题目类型，每个类型题目包含的具体题目，每个题目解题成功的前三名，如果解对本题目的当前分值，供应商须提供相关佐证材料；

6、支持参赛选手/队伍查询所有队伍解题进度、总成绩、当前排名，每一关的解题状态，每一个题目解答正确的前三名，前10名的得分曲线，供应商须提供相关佐证材料；

7、▲CTF竞赛提供3D动态态势展示，为了便于观看，态势展示的所有内容均在一个页面呈现。态势展示包含以下4部分：a、可以直观显示本次竞赛倒计时、选手/队伍 ID、队旗、当前成绩、排名；b、可以清晰展示每个题目，题目被解出后会有状态变化；c、可以展示每个队伍开始答题的状态，每个题目第一个被解出会有态势特效；d、可以展示每个队伍对不同题目场景的攻击流量，提供攻击特效和日志展示。供应商提供态势展示截图或视频；
8、▲CTF竞赛题库默认数量≥400个，题目类型包含Crypto、Re、Web、Pwn、Mobile、Misc等方向，并提供全套writeup，也可以根据需要购买扩展包升级；

五、攻防对抗竞赛模块要求（扩展支持此功能）

1、支持管理员自定义竞赛，创建新的题目或从题库中抽取题目、设置竞赛起止时间、竞赛参与用户；

2、攻防对抗竞赛支持智能部署，管理员点击功能按钮，即可一键部署竞赛；

3、攻防对抗竞赛与全球知名赛事defcon竞赛方式相同，采用回合制和动态计分方式，管理员在竞赛快速设置每个回合的周期；

4、攻防对抗竞赛采用动态得分机制，设置每个靶机单个回合的总分值、异常扣除分值，当前回合结束后进行分数核算，每回合结束后均可以通过展示页面 展示队伍本轮得失分情况、靶机状态，当前成绩和排名，供应商提供每轮竞赛成绩展示截图和分析描述，现场提供讲解； 

5、攻防对抗竞赛提供2套不同的3D动态态势展示，2套3D态势之间可以通过按钮快速切换，为了便于观看，态势展示的所有内容均在一个页面呈现。态势展示包含以下4部分：a、可以直观显示本次竞赛倒计时、选手/队伍 ID、队旗、当前成绩、排名；b、可以直观显示所有队伍之间的攻击流量日志、攻击流量特效；c、每回合结束后，通过攻击特效显示每个队伍的得分情况；供应商提供2套态势展示截图或视频；

六、工具库模块要求

1、工具库包含两类工具软件，免费类、商业收费类；

2、每个工具软件提供工具名称、工具用途和描述、免费类可以直接下载，商业收费类提供下载链接；

3、▲提供丰富的攻防工具100多款，覆盖漏洞探测、漏洞扫描、渗透测试、逆向工程、密码破解等类型；

七、漏洞库模块要求

1、提供漏洞库条目≥10万条，所有数据来自CVE、CNNVD、CNVD、CNCVE等漏洞库信息；

2、提供漏洞Exploit代码/PoC≥3.5万条，漏洞重现环境的详细资料≥1.5万个；

3、漏洞库内容每个季度更新一次；

八、配套服务

1、优先选择具备国际网络安全赛事的技术支撑能力、高质量网络安全赛题出题能力的投标人或生产厂家。


四、商务要求表

	质保期、履约金及质保金
	（1）质保期：  3  年；
（2）履约金及质保金：

合同签订前，中标人应先缴纳合同总金额5%的履约保证金，验收合格后自行转为质保金，在承诺的质保期满后，如无质量、服务投诉和索赔，该款项无息返还。

	付款条件
	货到验收合格后，在乙方票证齐全，符合甲方付款流程的前提下，甲方在10个工作日内一次性支付合同总价款。

	交货时间
及地点
	时间： 合同签订后  30   天内交货
地点： 浙江师范大学数理与信息工程学院            


