
谈判需求

编号： TP2013060 
采购单位名称：浙江师范大学
一、项目要求
	项目名称
	安全网关等设备

	采购内容
	详见设备清单

	单位及数量
	详见设备清单

	主要功能及用途
	设备主要用在：
1. 安全网关针对病毒，网络攻击，僵尸网络等对学校主页，各学院网站，协同办公系统等WEB服务进行安全防护，实现自动杀毒，防毒，防入侵等功能。
2. UPS为机房提供供电保障。

	产地要求（货物采购必备）
	本项目采购货物须为中华人民共和国境内生产（不含港澳台地区）


二、设备清单
	序号
	设备名称
	单位
	数量
	备注

	1
	安全网关
	台
	1
	

	2
	UPS
	套
	2
	


三、技术需求表
	序号
	设备名称
	技术参数

	1
	安全网关
	总体要求
	产品所涉及功能均为厂商自有技术，包括软件内核、防毒引擎、病毒库等，非OEM第三方。具有：1.网页内容过滤2.病毒防护3.间谍软体防护4.间谍软体移除5.殭尸网络防护等功能。

	
	
	架构要求
	产品为软硬件一体化的专业安全网关，采用高性能应用架构设计，对通过文件、邮件附件、网页浏览等方式传播的木马、病毒等恶意软件实现扫描并拦截，同时可分析网内各种应用协议使用情况，以及等针对内部应用服务器的恶意攻击。

	
	
	硬件规格
	▲吞吐性能≥1Gbps。

	
	
	
	▲用户并发数10000以上。

	
	
	
	▲在非扩展基础上标配6个千兆电口和4个千兆光口。 

	
	
	
	不少于2对网络接口内置fail-open功能。

	
	
	
	▲冗余电源

	
	
	设备部署
	无需改变现有DNS配置和网络结构情况下支持直连、旁路、混合部署模式。

	
	
	
	HTTP/HTTPS Web管理页面。

	
	
	
	自动更新病毒库等所有资料库，服务期内提供免费升级。 

页面即可完成版本下载及升级，并提供版本更新资讯。

	
	
	防护对象
	▲支持对HTTP/HTTPS/FTP/SMTP/POP3五种协议扫描过滤。

	
	
	
	支持多条链路数据的防护，最大可防护3路物理链路，防护网段数量不限。

	
	
	特征库数量
	▲设备加载恶意软件特征库≥1000万条，防御不少于2000万种恶意软件。(需提供产品功能截图)

	
	
	安全防护
	▲具有深度内容检测（DCI）与病毒特征匹配过滤引擎，非串流过滤引擎。

	
	
	
	支持通过分析软件的行为和特征判定是否为恶意软件的启发式扫描技术。

	
	
	
	▲具备 DNS校验监控能力，当有对已知恶意域名的DNS server 请求发生时能够监控并记录反常或可疑的DNS请求。

	
	
	
	支持对WebMail的病毒扫描，能对WebMail的附件大小、类型作控制。

	
	
	
	▲设备可实现对包含木马、病毒等恶意软件的文件、邮件和邮件附件自动隔离，隔离区里的文件和邮件能够单独下载。

	
	
	
	支持对压缩包内的文件按扩展名过滤。

	
	
	
	支持恶意网页和站点过滤功能，要求整合Google安全浏览数据库，并支持自定义黑白名单。(需提供产品功能截图) 

	
	
	
	▲拥有独立的僵尸网络防护功能。(需提供产品功能截图)
可追踪被控制主机(僵尸电脑)的控制来源 IP

	
	
	
	▲支持对ActiveX、Java脚本等嵌入HTTP组件的过滤。(需提供产品功能截图)

	
	
	
	▲支持HTTP协议解码并对相关字段进行检查，包括方法、URI、版本、HTTP头部各字段、Cookie、表单字段、常用的HTTP编码类型等。

	
	
	
	产品提供Cookie安全机制，防止Cookie中敏感信息泄露，以及Cookie篡改。

	
	
	
	对内部应用服务器的提供输入信息控制、Cookie篡改、假冒与内容泄漏、会话劫持、HTTP头异常检测和请求溢出保护。

	
	
	安全管理
	设备支持超过50类的URL分类过滤功能，可以控制工作时间、非工作时间不同分类站点的访问。

	
	
	
	▲ 支持对上网用户的LDAP、本地及手机动态密码认证。(需提供产品功能截图)

	
	
	
	支持搜索、URL请求、HTTP/HTTPS、ftp上传的关键词过滤。

	
	
	
	▲支持对HTTP/HTTPS发帖内容、FTP上传文件、SMTP/POP3邮件内容包括主题、正文、附件的审计。(需提供产品功能截图)

	
	
	
	▲ 支持基于IP、用户、用户组时间对象的流量配额控制。(需提供产品功能截图)

	
	
	
	支持基于带宽通道的流量控制，可设定多个不同的带宽通道，每个带宽通道提供保障速率和突发速率。

	
	
	日志报表
	支持即时、定期报表生成功能，要求体现病毒威胁变化、各类应用与各IP地址带宽利用率、当前会话数、系统运行状态信息等，并根据报警信息特征可同时设置多个报警显示界面。

	
	
	
	▲能够记录详细的恶意软件防护日志，包括日期、病毒名、文件名、源IP地址、目的IP地址、采取的动作等，便于查看分析。

	
	
	
	能够记录详细的应用服务器防护日志，包括日期、源IP地址、目的IP地址、访问方法、攻击URL、攻击名称、采取的动作等，便于查看分析。(需提供产品功能截图)

	
	
	
	▲能够快速定位攻击者的IP、攻击方式，定位具有潜在风险的应用网页。

	
	
	
	具备审计功能，能够记录管理员用户对配置的更改操作以及系统自动执行的管理操作（包含但不限于操作时间、操作用户、操作对象、操作内容）。

	
	
	
	设备日志可实时向NFS服务器输出。

	
	
	
	可通过带内、带外的SSL加密WEB方式 、SSH 命令行方式、Console方式管理。

	2
	UPS
	总体要求
	双变换在线式UPS 3KVA/2700W；

需提供产品参数的打印页及网址。

	
	
	输入参数
	IGBT整流；
额定电压：220V 单相三线；
输入电压范围：120v-280v；
输入频率范围：40Hz-70hz, 自适应；
输入功率因数：≥0.99。

	
	
	输出参数
	电压：220/230/240Vac(用户可设置)
输出功率因数：0.9；
电流峰值因数：3:1；
波形：正弦波；
电压失真度： ≤3%额定线性负载 ≤5%额定非线性负载；
过载能力：150%，60s。
整机效率：≥90%；
转换时间：0ms；
阶跃型负载能力：100%。

	
	
	电池参数
	电池电压：72v，支持外接6节12V电池。

	
	
	其他参数
	机架式/塔式兼容；
通讯接口：USB/智能卡插槽(干接点卡/SIC 卡/Modbus卡/RS485卡)；
配置SNMP管理模块；
噪声： <50db；
相对湿度：0%RH～95%RH（无凝露）。


四、商务要求表
	质保期
	1、免费质保期限至少叁年；
2、履约金及质保金：合同签订前，中标人应先缴纳合同总金额5%的履约保证金，验收合格后自行转为质保金，在承诺的质保期满后，如无质量、服务投诉和索赔，该款项无息返还。

	售后技术服务要求
	1、免费运送（将平台运送至浙江师范大学20幢513室）。
2、设备安装：设备到货后，按照我方通知的日期选派经验丰富的专家负责安装，调试；.
3、技术培训：安装后进行2天的现场培训，内容包括仪器的技术原理、操作、数据处理、基本维护等；
4、售后服务：如果仪器出现故障，在接到通知后24小时内卖方须予以答复。如有必要，公司维修人员须在48小时内抵达用户现场维修。重大问题或其他无法迅速解决的问题争取在一周内解决或提出明确解决方案。
5、安全网关产品服务到期后设备仍可继续使用，投标方必须同时提供服务到期后，每年服务续费价格报价表。

	交货时间及地点
	时间：（合同签订后 60 天内） 

交货地点：浙江师范大学，20幢513室  

	付款条件
	货到验收合格后，在乙方票证齐全，符合甲方付款流程的前提下，甲方在10个工作日内一次性支付合同总价款。



