一、项目要求

	项目名称
	图书馆无线网络改造

	采购内容
	详见设备清单

	单位及数量
	详见设备清单

	主要功能及用途
	无线接入控制器与无线AP用于组建图书馆无线网络，向全校师生提供无线上网服务。

	产地要求（货物采购必备）
	本项目采购货物须为中华人民共和国境内生产（不含港澳台地区）；


二、设备清单

	序号
	设备名称
	单位
	数量

	1
	无线控制器
	台
	1

	2
	无线AP
	个
	64

	3
	面板式AP
	个
	50

	4
	VPN接入网关
	台
	1

	5
	AMP（安普）六类非屏蔽双绞线
	箱（305m）
	20


三、技术需求表

	序号
	设备

名称
	技术参数

	1
	无线控制器
	▲管理AP数量单台无线控制器支持≥128个AP管理（不允许靠多台控制器堆叠累计），本次要求最少配置64个管理许可

▲设备形态为独立式无线控制器。配置双电源冗余。

▲以太网接口至少配有3个千兆光电combo接口。

▲QOS功能具备基于带宽均分算法和基于每用户指定带宽的算法的智能带宽限速。

SSID支持≥512个SSID。提供用户二层隔离功能。支持802.1Q的VLAN协议。支持IPv6。

▲按需定时关闭AP射频口；按需定时关闭无线服务；逐包功率控制(PPC)。

支持1+1备份和N+1备份两种机制。
在双频模式下,优先引导用户使用5Ghz频段。能针对单一用户及用户群组进行上、下行带宽独立限制。

支持关闭非法AP上行直连端口，检测到私接AP时关闭私接AP上连交换POE端口，防止非法AP接入网络。

转发模式支持不同SSID采用不同转发模式(集中转发与本地转发)，灵活组网。

支持AC/AP间隧道加密，用户接入支持WAPI模式。

支持802.1X、Portal、MAC认证；远程Portal认证：支持远程独立服务器模式；支持基于SSID、AP的远程Portal页面推送；

采取BS结构，无需在客户端安装任何客户端采用浏览器即可访问网管平台。系统支持AC、AP的各种配置管理和软件升级。

	2
	无线AP
	▲要求与无线控制器同一品牌

可支持胖/瘦AP两种工作模式，支持802.11n协议，同时支持802.11a/n和802.11b/g/n工作

工作温度：-10～55度范围；工作湿度：10%～95%。

接口配置至少1个10/100/1000Mbps(RJ45)。

协商速率：300M

▲同时具备内置天线和外置射频口，外置射频口可接外置天线；需提供官网链接和截图证明。

整机功耗小于13W，支持PoE供电，支持本地电源适配器。

支持IPv4/IPv6双协议栈、Native原生、IPv6 Portal、IPv6 SAVI；
支持灵活转发；支持64、128位WEP加密，WPA，802.11i和WAPI。

支持AP上二层转发抑制；支持虚拟AP(多SSID)之间的隔离；

支持报文过滤；支持终端感知准入；支持实时频谱防护；支持wIPS 探针；支持广播抑制；支持SSID隐藏。
▲配合AC支持：PORTAL认证(远程,外挂服务器)、基于SSID的Portal页面推送、基于AP的Portal页面推送、Portal支持代理功能、Portal双机热备、[EAP-TLS、EAP-TTLS、EAP-PEAP、EAP-MD5、EAP-SIM、LEAP、EAP-FAST、EAP offload ]、SSID防假冒(用户名与SSID绑定)、LDAP。

支持MAC地址过滤；支持逐包功率控制(PPC)；

▲支持Green AP；

支持动态MIMO省电(DMPS)；支持WMM PS认证；支持802.11e；支持不同SSID/VLAN映射不同的QoS策略映

支持用户数负载均衡；支持流量负载均衡；

▲支持智能带宽限速：1、基于带宽均分算法；2、基于每用户指定带宽的算法；3、在流量未拥塞时，确保不同优先级SSID下的报文都可以自由通过；在流量拥塞时，确保每个SSID可以保持各自约定的最小带宽。

支持频谱导航；支持组播转单播；

▲获得WiFi联盟的802.11n认证，保证终端互操作性。

	3
	面板式AP
	▲要求与无线控制器同一品牌

▲支持速率：最大150 Mbps,同时在线用户数：20

▲接入模式支持802.11b/g/n工作

▲固定端口至少3个10/100Mbps 自协商以太网口和1个电话接口

天线：1×1；功耗< 4瓦（不对外供电情况下）；

支持PoE供电；支持IPv4协议；支持胖AP方式；支持AM统一管理；支持自动升级；支持AP状态在线查看；支持WEP/WPA-PSK/WPA2-PSK；

欧盟Rohs认证, 隐藏指示灯设计，不影响无线使用者的休息；

采用国标86mm标准面板，可方便的安装到房间网口接线盒上, 支持卡线方式和上行网线及电话线链接；

工作温度：0℃～40℃；工作湿度：5%～95%，非凝露

	4
	VPN接入网关
	▲硬件架构采用先进的多核处理器，操作系统采用专用多核并行安全操作系统软件架构，提供国家版权局多核并行安全操作系统著作权证书加盖厂商公章。
SSL单臂加密吞吐量≥280Mbps；SSL VPN并发用户数≥300；SSL新建/拆除速率（TPS）≥160次/秒；IPSec VPN加密速度≥20M；IPSec VPN隧道数≥300；防火墙吞吐量≥250M；最大并发会话数≥48万。
至少配置6个10/100/1000M自适应RJ-45接口；至少配置30个用户许可。
网络接口地址和路由地址配置支持IPv6地址。支持IPv4与IPv6地址的相互映射。支持AD/LDAP/Radius/PKI/HTTP认证服务器采用IPv6地址；支持IPSec VPN和SSLVPN两种VPN协议。

支持IE6/7/8/9、火狐浏览器、360浏览器、谷歌chrome等浏览器登录，登录后能够正常访问SSLVPN发布的服务；语言支持中、英、繁。

▲支持预防'syn flood'攻击，忽略icmp回显请求（不能被ping）。

支持通过代理服务器连接，支持标准的http和socks4/5代理协议。支持自定义用户界面和管理页面。支持B/S和C/S的应用，支持单点登录（SSO），并提供加密认证功能。支持针对不同的访问资源设定不同的SSO用户名和密码。

支持自动跳转功能。支持SSL VPN客户端的方式，用户能够设置开机自启动、创建桌面快捷方式。支持虚拟门户功能。用户通过不同URL登入会获取不同的登入界面。（提供配置界面截图）

▲支持syslog日志处理功能，具备高性能的syslog日志处理和存储方法。（投标时提供相关官方证书复印件并加盖原厂商公章）。
支持客户端安全性检查，可以检测客户端进程、文件、注册表、服务、模块、端口、mac地址、系统补丁、操作系统等信息，并且能够检查用户是否安装杀毒软件和防火墙，判断杀毒软件病毒库是否过期，凡是不符合检查规则的，均不允许用户登录访问。（提供配置界面截图，并附盖原厂公章）

支持远程备份，支持设置用户或用户组允许/禁止登录，支持远程唤醒电脑。
支持批量导入中文用户，支持客户端注销后自动清除所有缓存、Cookies、浏览器历史记录、保存的表单信息，实现零痕迹访问。

支持上网隔离功能，用户只能通过SSL 隧道访问网络，断开其它一切网络连接。
支持更细化的用户权限功能，可以对访问的服务的IP地址、域名、端口、应用、URL地址等进行权限控制。支持用户资源列表自主排序、分组、资源隐藏。
支持SSL VPN账号与应用系统账号的唯一绑定，VPN资源中的系统只能以指定账号登陆，加强身份认证，防止登录SSL VPN后冒名登录应用系统。（提供配置界面截图，并附盖原厂公章）

认证方式支持本地认证、USBKey、短信认证、指纹认证、邮箱认证、证书认证、动态口令认证、LDAP认证、windows AD认证、RADIUS认证，并且支持支持本地用户名密码、证书认证、第三方证书、LDAP、短信认证、指纹认证、邮箱认证之间的“与”的认证。支持RADIUS双机认证。（提供配置界面截图，并附盖原厂公章）

▲支持多ISP接入，并可根据带宽高低智能选路；并且支持一个域名对应多个IP，客户端可根据延迟大小选择IP地址进行访问。
支持短信访问授权功能，支持用户注册审批和证书注册审批，
支持单独对每个应用进行负载均衡，应用服务后端由多个服务器提供，多个服务为功能对等的业务服务器，可以实现对此应用负载均衡（提供配置界面截图）

支持安全桌面功能。支持整体配置备份和单独配置备份，支持设置备份文件密码，保护配置不被非法使用。

▲支持入侵检测功能，能够检测网络中出现的攻击行为；具备检测结果的日志，提供特征库的更新功能。（提供配置界面截图，并附盖原厂公章）

支持路由模式和桥模式，支持服务对象定义，支持带宽管理，支持IP\MAC绑定功能，支持过滤规则的管理，支持用户上网权限认证，支持远程拨号功能，支持远程用户通过L2PT/PPTP客户端拨号接入VPN，能够同时支持多个用户同时采用L2TP客户端拨号接入VPN。支持iphone、ipad、android智能手机通过L2TP加密通道接入网关，并访问远程服务。

支持在IPsec隧道中传输组播数据。VPN设备能够为IKE协议生成证书，并能够导出本端证书；在配置IPSEC/IKE策略时可以指定远端证书。
安全资质：公安部销售许可证（三级）； 

▲IPv6 ready金牌认证，证书上必须明确标明为SSL VPN产品；

要求具备SSL VPN产品《商用密码产品型号证书》，证书上必须明确标明为SSL VPN类型产品；具有国家密码管理局SSL VPN技术规范标准制定厂商之一（可提供邀请函证明文件）；

▲国家信息安全测评中心-信息技术产品安全测评证书；

▲涉密系统集成甲级资质证书；

计算机软件著作权登记证书；具有CNGI颁发2012IPv6过渡技术国际测试大会合作伙伴；微软MAPP合作伙伴。

	备注
	提供该品牌AP官方产品宣传资料（含参数）或该产品在网站(建站时间3年以上且alexa排名100万名以内)介绍该产品参数的链接，以供参数核对。

	质量标准
	行业标准

	安装要求
	按要求完成在浙江师范大学图书馆中心布线、安装及调试等工作。

	验收条件及标准
	系统验收合格的条件必须至少满足以下要求：1、试运行时性能满足合同要求；2、设备安装与试运行过程中出现的质量和技术问题均得到解决。

	验收方案
	安装完成，学校组织专家按照合同规定进行验收。


四、商务要求表

	质保期、履约金及质保金
	（1）质保期：主要设备原厂商三 年；

（2）履约金及质保金：合同签订前，中标人应先缴纳合同总金额5%的履约保证金，验收合格后自行转为质保金，质保期满后，如无质量、服务投诉和索赔，该款项无息返还。

	付款条件
	货到验收合格后，在乙方票证（需乙方开具增值税发票）齐全，符合甲方付款流程的前提下，甲方在10个工作日内一次性支付合同总价款。

	交货时间

及地点
	时间： 合同签订后  15  天内交货

地点：   浙江师范大学信息化办公室             


